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Endpoint Security for Business

Select

Rozwigzanie Kaspersky Endpoint Security for Business Select to wykorzystujgca technologie
HuMachine™ ochrona szerokiego wachlarza platform — w tym serwerdéw i punktéw koricowych opartych
na Linuksie. Wielowarstwowa ochrona wykrywa podejrzane zachowanie i blokuje zagrozenia,

tacznie z ransomware. Wykorzystujgce chmure narzedzia kontroli zmniejszajg ekspozycje na ataki,

a funkcje zarzadzania urzadzeniami mobilnymi pomagajg chroni¢ znajdujgce sie na nich dane.
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Ochrona wielowarstwowa dla:
systemu Windows, Linux oraz macOS,
serweréw Windows i Linux,
konteneréw Windows Server,
urzgdzen mobilnych,
pamieci przenoénych.

Najlepsza ochrona przed:
exploitami dla oprogramowania,
ransomware,
mobilnymi szkodliwymi programami,
zaawansowanymi zagrozeniami,
zagrozeniami bezplikowymi,
atakami wykorzystujgcymi skrypty
i PowerShell,
zagrozeniami pochodzgcymi z internetu.

Dostepne funkcje:
Ochrona przed szkodliwym
oprogramowaniem YePszn°
Zarzadzanie lukami
Doradca ds. polityki bezpieczenstwa
Uczenie wykorzystujgce sztuczng inteligencje
Obstuga AMS]| Nowese
Skanowanie ruchu szyfrowanego
Izolacja proceséw
Ochrona przed exploitami i cofanie zmian
Zarzgdzanie zaporg sieciowq i zaporg sieciowg
systemu operacyjnego
Ochrona wykorzystujgca chmure
Zintegrowany agent EDR
Integracja z systemami SIEM
za posrednictwem Syslog "o
Kontrola aplikaciji
Kontrola sieci i urzadzen
Ochrona dla serwerdw i kontenerdw V/#Pszne

Obstuga podsystemu Windows
w systemie Linux "°"o%¢

Nowoé¢

Ochrona przed zagrozeniami mobilnymi V/sPson°

Generowanie raportéw

Scentralizowane
- zarzadzanie
ochrong

| - | | |

4 R L]

Ochrona przed Automatyczne Ochrona serwera Kontrola sieci, Ochrona przed
zaawansowanymi cofanie zmian i zasobow aplikacji zagrozeniami
szkodliwymi i ochrona przed wspotdzielonych i urzadzen mobilnymi
programami przy exploitami
uzyciu uczenia
maszynowego

Ochrona nowej generaciji i narzedzia
kontroli dla kazdego puntu koricowego

Jedna konsola zarzadzania

Dzieki jednej konsoli zarzadzania administratorzy widzg caty krajobraz ochrony i moga
nig zarzadzaé, a na kazdym punkcie koricowym w firmie moga stosowac inng polityke
zabezpieczajgca. Pomaga to sprawnie dostosowywac ochrone i wymaga jedynie
minimalnej przerwy w dziataniu, a dodatkowo dostepnych jest wiele wstepnie
skonfigurowanych scenariuszy.

Elastyczna ochrona

Produkt moze dziata¢ w kazdym srodowisku IT i stosuje wszystkie technologie nowej
generacji o udowodnionej skutecznosci. Wbudowane sensory i integracja z produktem
Endpoint Detection and Response (EDR) umozliwia przechwytywanie i analize duzych
ilosci danych w celu wykrywania nawet najbardziej zamaskowanych, wyrafinowanych
cyberatakéw.

Satysfakcja klienta gwarantowana

Dzieki duzym naktadom na badania i rozwdj nasze produkty zapewniajg ochrone, jakiej
potrzebujesz. Osoby decyzyjne w firmach konsekwentnie wskazujg, ze sg zadowolone
z efektéw korzystania z naszych produktéw, co regularnie potwierdzajg niezalezne
badania i raporty.

Szczegdtowe informacje znajdujg sie na naszych stronach.



https://www.kaspersky.pl/ochrona-dla-sredniego-biznesu/endpoint-select
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Ochrona przed exploitami
Blokuje szkodliwym programom
mozliwo$¢ uruchamiania sie

i wykorzystywania oprogramowania,
zapewniajgc dodatkowg warstwe
ochrony przed nieznanymi zagrozeniami
dnia zerowego.

Wykrywanie niebezpiecznego
zachowania i automatyczne
wycofywanie zmian

Identyfikuje i chroni przed
zaawansowanymi zagrozeniami,

w tym ransomware, atakami
bezplikowymi i przechwytywaniem kont
administratoréw. Modut Wykrywanie
zachowan blokuje ataki, a Automatyczne
wycofywanie zmian uniewaznia wszelkie
dokonane zmiany.

Ochrona przed szyfrowaniem
dla folderéw wspotdzielonych
Unikatowy mechanizm potrafi blokowa¢
préby szyfrowania plikdw znajdujacych sie
w zasobach wspétdzielonych, podejmo-
wane przez szkodliwy proces dziatajgcy na
innym sprzecie w tej samej sieci.

Ochrona przed zagrozeniami
pochodzacymi z internetu
Szkodliwe programy moga wywotywaé
przepetnienia bufora, aby modyfikowad
proces, ktdry juz dziata w pamieci,

i uruchamia¢ szkodliwy kod. Modut Ochrony
przed zagrozeniami sieciowymi identyfikuje
i blokuje ataki pochodzace z internetu.

Konsola internetowa

Aby zwiekszy¢ tolerancije bteddéw, mozesz
zainstalowac nasza konsole sieciowg
umozliwiajgca zarzadzanie centralne
zaréwno fizycznymi, jak i wirtualnymi
maszynami znajdujgcymi sie

w $rodowiskach chmury Amazon

i Microsoft Azure.

Serwis

W 34 biurach zlokalizowanych w ponad 200 krajach
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Funkcje ochrony
mobilnej

Innowacyjne technologie
chroniace przed

szkodliwymi programami
Potaczenie opartego na uczeniu
maszynowym, proaktywnego

i wykorzystujgcego chmure wykrywania
zapewnia ochrong w czasie
rzeczywistym, ktorg zwieksza
bezpieczna przegladarka, skanowanie na
zgdanie lub zgodnie z harmonogramem.

Instalacja bez potaczenia
przewodowego (Over the
Air, OTA)

Funkcja ta umozliwia wstepne
skonfigurowanie i instalacje aplikacji
z jednego miejsca przy uzyciu
wiadomos$ci SMS, e-mail

czy komputera PC.

Narzedzia zdalne do ochrony
przed kradzieza

Funkcja SIM Watch, zdalne blokowanie,
usuwanie i odnajdywanie zapobiegaja
uzyskiwaniu nieautoryzowanego
dostepu do danych firmowych,

gdy urzadzenie mobilne zostanie
zgubione lub skradzione.

Kontrola aplikacji dla
urzadzen mobilnych
Modut Kontrola aplikacji gromadzi
dane na temat zainstalowanych
programoéw i umozliwia
administratorom wymuszenie
instalacji okreslonych aplikaciji
czy korzystanie z nich.
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Narzedzia do kontroli
punktéw korncowych
wykorzystujace
chmure

Kontrola aplikacji

Zmniejsza ryzyko ataku, dajgc catkowitg
kontrole nad tym, jakie oprogramowanie
moze by¢ uruchamiane na komputerach
PC., przy wsparciu ze strony technologii
Dynamiczne tworzenie biatych list
tworzonej w wewnetrznym laboratorium
Kaspersky. Dostepne scenariusze
obejmujg tryb domysinej akceptaciji

i domyslnej odmowy.

Dynamiczne tworzenie

biatych list

Aby lepiej kategoryzowacd
oprogramowanie, modut Kontrola aplikacji
moze korzystaé z dynamicznie tworzonej
biatej listy, generowanej przez Kaspersky
na drodze gromadzenia informaciji

o legalnym oprogramowaniu.

Kontrola urzadzen

Umozliwia konfiguracje, planowanie

i wymuszanie stosowania polityk
obejmujgcych dane, regulujgcych pamieci
przenosne i inne urzadzenia peryferyjne
podtgczane do dowolnego ztgcza

(np. USB).

Zapobieganie wiamaniom (HIPS)
Reguluje dostep do wrazliwych danych

i urzgdzen nagrywajgcych obraz oraz
dzwiek przy wykorzystaniu lokalnych

i chmurowych baz danych zawierajgcych
informacje na temat reputacji (Kaspersky
Security Network), nie wptywajac przy
tym na szybkos$¢ dziatania
autoryzowanych aplikaciji.

Sprawdz, na czym polega

Przekonaj

na catym $wiecie pracownicy pomocy technicznej
Kaspersky pomagajg klientom w petni wykorzystaé
mozliwosci ochrony. W Polsce pomoc jest dostepna,
dziata 24 godziny na dobe i 7 dni w tygodniu.

. prawdziwe cyberbezpie-
SIe czenstwo! Aby skorzystaé

z 30-dniowej wersji testowej
produktu Kaspersky Endpoint
Security for Business,

wejdz na te strone.

i pomoc

techniczna

Informacje o cyberzagrozeniach: securelist.pl
Informacje ze $wiata bezpieczenstwa IT: kaspersky.pl/blog

Ochrona IT dla MSP: kaspersky.pl/biznes E IE ) y sk A . = y ni L b J esmy
Ochrona IT dla korporacji: kaspersky.pl/korporacje H . H transparentni. Z owl y sie dob na .
bezpieczniejszego swiata, w ktérym technologia czyni nasze Sprawdzon
} zycie lepszym. Dlatego go chronimy, aby kazda osoba Tp Y.
www.kaspersk | wszedzie mogta korzystac z jego nieskon ych mozliwosci N':ar‘SPa.rentny'
-kasp y-p E Aktywuj cyberbezpieczeristwo dla lepszego jutra. iezalezny.

2019 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wiascicieli.

Dowiedz sig¢ wigcej na stronie kaspersky.pl/future.
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