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Kaspersky Endpoint Security for Business Advanced taczy wielowarstwowg ochrone z narzedziami
rozszerzonej kontroli, dzieki czemu jest elastycznym rozwigzaniem zabezpieczajgcym, ktére mozna szybko
dostosowaé w celu ochrony przed nowymi zagrozeniami. Dodatkowe warstwy ochrony sprawiaja,

ze firmy moga jeszcze lepiej eliminowaé luki i strzec swoich wrazliwych danych.
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systemu Windows, Linux oraz macOS, x
conteneréw Windows Server, Z rozszerzonym zarzgdzaniem
urzgdzen mobilnych, .

parmsel preanosych i ochrong danych

Najlepsza ochrona przed:
exploitami dla oprogramowania,

Jedna konsola zarzadzania

ransomware,
mobilnymi szkodliwymi programami, Dzieki jednej konsoli zarzadzania administratorzy widza caty krajobraz ochrony i moga
Zaawa_”s‘?wa!“gm' Zl_al(‘o’roze’T'am'- nig zarzadzad, a na kazdym punkcie koricowym w firmie mogg stosowac inng polityke
Zigi:f;ru,ar:;rzezs‘;:]_::’ﬁ"skr . zabezpieczajaca. Pomaga to sprawnie dostosowywaé ochrone i wymaga jedynie
i powershéL yeracy AR minimalnej przerwy w dziataniu, a dodatkowo dostepnych jest wiele wstepnie
zagrozeniami pochodzgcymi z internetu. skonﬁgurowanych scenariuszy.
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Uczenie wykorzystujace sztuczng Endpoint Detection and Response (EDR) umozliwia przechwytywanie i analize duzych
gée';ge”c&iﬂ o L-— iloéci danych w celu wykrywania nawet najbardziej zamaskowanych, wyrafinowanych
stuga .

ISkz:lmo_wanie ruchu szyfrowanego Nowose cyberatakow.
zolacja proceséw . .
Ochrona przed exploitami i cofanie zmian Jeden pl’OdUkt i brak ukrytych kosztow
Zarzadzanie zaporg sieciowq i zaporg Dzieki umieszczeniu wielu technologii zabezpieczajgcych w jednym rozwigzaniu nie
sieciowg systemu operacyjnego . L. . . . .
Ochrona wykorzystujaca chmure musisz martwic si¢ o ukryte koszty. J.e.dlen produkt to jedna licencja — czyli wszystko,
Zintegrowany agent EDR » czego potrzebujesz do ochrony swojej infrastruktury IT.
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i kontenerdw Ulspszono Dzieki duzym naktadom na badania i rozwdj nasze produkty zapewniajg ochrone, jakiej
Ochrona dla serweréw terminali potrzebujesz. Osoby decyzyjne w firmach konsekwentnie wskazuja, ze sg zadowolone
82‘;‘};%?“ podsystemu Windows z efektéw korzystania z naszych produktéw, co regularnie potwierdzajg niezalezne
Ochrona przed zagrozeniami badania i raporty.
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Zarzgdzanie szyfrowaniem systemu
operacyjnego

Konfiguracja i instalacja systemu
Zarzadzanie instalacjg tat U'*Pszom°
Generowanie raportéw

Szczegdtowe informacje znajdujg sie na naszych stronach.
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Kluczowe funkcje
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Wykorzystujgce chmure narzedzia
do kontroli punktéw koricowych

Unikatowa kontrola anomalii i aplikaciji

Adaptacyjna kontrola anomalii automatycznie podnosi
bezpieczenstwo do najwyzszego poziomu dostosowanego do
poszczegdlnych rél w organizaciji, a uzupetnia jg Kontrola aplikaciji
klasy korporacyjnej oraz nieustannie aktualizowana biata lista.
System zapobiegania wtamaniom (HIPS)

Reguluje dostep do wrazliwych danych i urzadzen nagrywajacych
obraz oraz dzwigk na podstawie lokalnej i chmurowej (Kaspersky
Security Network) bazy zawierajgcej informacje zwigzane

z reputacja, nie zmniejszajgc szybkosci dziatania autoryzowanych
aplikaciji.

Kontrola urzgdzen, sieci i wiele wigce...

Szyfrowanie i ochrona danych

Kompleksowe szyfrowanie

Pracownicy dziatéw bezpieczernstwa moga wymusié¢
szyfrowanie z uzyciem certyfikatu FIPS 140.2 i normy Common
Criteria — na poziomie plikdw, dyskdéw lub urzadzen — oraz
zarzgdza¢ wbudowanymi narzedziami szyfrujgcymi typu
BitLocker w systemie Microsoft czy FileVault w systemie
macOS.

Ujednolicona i zintegrowana polityka

Niepowtarzalna integracja miedzy szyfrowaniem a narzedziami
kontroli aplikacji i urzadzen zapewnia dodatkowg warstwe
ochrony oraz fatwo$¢ zarzgdzania.
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Funkcje ochrony mobilnej

Innowacyjne technologie chronigce przed szkodliwymi
programami

Potgczenie opartego na uczeniu maszynowym, proaktywnego

i wykorzystujgcego chmure wykrywania zapewnia ochrone

w czasie rzeczywistym, ktdrg zwigksza bezpieczna przegladarka,
skanowanie na zgdanie lub zgodnie z harmonogramem.
Instalacja bez potgczenia przewodowego (Over the Air, OTA)

i wiecej...

Najwazniejsze funkcje zapewniajace
ochrone przed zagrozeniami

Wykrywanie niebezpiecznego zachowania i automatyczne
wycofywanie zmian

Identyfikuje i chroni przed zaawansowanymi zagrozeniami,
w tym ransomware, atakami bezplikowymi

i przechwytywaniem kont administratoréw. Modut
Wykrywanie zachowar blokuje ataki, a Automatyczne
wycofywanie zmian uniewaznia wszelkie dokonane zmiany.
Ochrona przed szyfrowaniem dla folderéw wspétdzielonych
Unikatowy mechanizm potrafi blokowac préby szyfrowania
plikéw znajdujgcych sie w zasobach wspdtdzielonych przez
szkodliwy proces dziatajgcy na innym sprzecie w tej samej
sieci.

Ochrona dla kontenerdw i serweréw terminalowych
Zabezpiecza kontenery Windows Server i wiele srodowisk
dostepu zdalnego, w tym Microsoft Terminal Services i Citrix
XenApp/Xen Desktop. Modut Ochrona ruchu dba o bezpie-
czenstwo ruchu sieciowego i pocztowego przechodzgcego
przez serwer terminalowy.

Ochrona przed exploitami, technologia zabezpieczajgca
przed rootkitami i wiecej...
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Zarzadzanie systemami,

lukami i tatami

Zarzgdzanie tatami

Zaawansowane, gtebokie skanowanie w poszukiwaniu luk

wraz z automatyczng dystrybucja tat.

Oszczedzajgca czas instalacja systemu operacyjnego

i oprogramowania

Tworz obrazy systemu, przechowuj je i instaluj z jednego miejsca.
To idealne rozwigzanie np. do migracji do systemu Microsoft
Windows 10 czy wdrozenia 150 popularnych aplikacji
rozpoznawanych przez Kaspersky Security Network.
Zarzadzanie sprzetem, oprogramowaniem i licencjami

Raporty dotyczace posiadanego sprzetu i oprogramowania
pomagajg kontrolowaé zobowigzania licencyjne w odniesieniu do
oprogramowania. Oszczedzaj pienigdze poprzez przydzielanie
praw do oprogramowania.

W 34 biurach zlokalizowanych w ponad 200 krajach
na catym $wiecie pracownicy pomocy technicznej
Kaspersky pomagajg klientom w petni wykorzystaé
mozliwosci ochrony. W Polsce pomoc jest dostepna,
dziata 24 godziny na dobe i 7 dni w tygodniu.

Sprawdz, na czym polega
prawdziwe cyberbezpie-
czenstwo! Aby skorzystaé

z 30-dniowej wersji testowej
produktu Kaspersky Endpoint
Security for Business,

wejdz na te strone.

Serwis
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Przekonaj
sie

techniczna

Informacje o cyberzagrozeniach: securelist.pl

Informacje ze $wiata bezpieczenstwa IT: kaspersky.pl/blog
Ochrona IT dla MSP: kaspersky.pl/biznes

Ochrona IT dla korporacji: kaspersky.pl/korporacje

y

Y 1. yr
transparentni. Zobowi Smy sie do bud ia
bezpieczniejszego $wiata, w ktérym technologia czyni nasze
zycie lepszym. Dlatego go chronimy, aby kazda osoba

wszedzie mogta korzystaé z jego nieskor | zliwosci
Aktywuj cyberbezpi ! dlalep

Sprawdzony.
Transparentny.
Niezalezny.

www.kaspersky.pl

ych
go jutra.

2019 AO Kaspersky Lab. Wszelkie prawa zastrzezone.
Zarejestrowane znaki handlowe i nazwy ustug nalezg
do ich wtascicieli.

Dowiedz sig¢ wigcej na stronie kaspersky.pl/future.
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